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要 旨
BGP FlowSpecを用いた
DNSリフレクション攻撃対策
武嶋千明
近年，ネットワーク上に存在する多数のコンピュータを踏み台にし，サーバ等の特定のホス
トのサービスをダウンさせる DNSリフレクション攻撃が多く発生している．DNS(Domain
Name Server) リフレクション攻撃とは，DDoS(Distributed Denial of Service) 攻撃の一
種であり，管理の甘いまま運用されている DNSサーバを悪用し，大量のパケットを一斉に
送信することで攻撃対象に多大な負荷を生じさせるものである．攻撃対象となったホストは
送信された大量のデータを処理できず本来のサービスを提供できない状態に陥ってしまう．
　 DNSリフレクション攻撃への対策として，BGP ルータには FlowSpec という機能が搭
載されている．FlowSpecとは，遠隔にあるルータに対してパケットフィルタリングを開始
するよう通知する機能である．しかし，この機能は偽装されたメッセージをチェックする手
段を持たないなど問題がある．
　本稿では，リソース PKIから発行されるリソース証明書を用いて BGP FlowSpecの抱え
る問題を解決し，DNSリフレクション攻撃に対する BGP FlowSpecの有用性を評価する．
キーワード DNSリフレクション攻撃，BGP FlowSpec，リソース PKI
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Abstract
Measures against DNS reection attack
using BGP FlowSpec
In recent years, many DNS reection attacks have been made to make services of a
specic host such as a server down, using a lot of computers on the network as stepping
staircases. DNS (Domain Name Server) reection attack is a type of DDoS (Distributed
Denial of Service) attack, abusing a DNS server that is managed with little management
and transmitting a large number of packets simultaneously, Causing a great burden on
the vehicle. The host that is the target of attack can not process the large amount of
data transmitted and falls into a state in which the original service can not be provided.
As a countermeasure against DNS reection attacks, the BGP router has a function
called FlowSpec. FlowSpec is a function to notify the remote router to start packet
ltering. However, this function has problems such as having no means for checking
forged messages.
In this paper, we solve the problem of BGP FlowSpec by using resource certicate issued
from resource PKI and evaluate the usefulness of BGP FlowSpec against DNS reection
attack.
key words DNS reection attack，BGP FlowSpec，Resource PKI
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第 1章
序論
1.1 はじめに
　近年，インターネット等の情報通信技術は社会経済活動の基盤となる程広く普及し，イ
ンターネットを介したサービスは身近なものとなっている．それに伴いサイバー攻撃も年々
増加傾向にあり，中でもネットワークの品質低下やサービスの停止などを引き起こす DDoS
攻撃は，企業にとって信用の低下や利益を損失につながる大きな脅威となっている．現状，
攻撃への対応は攻撃検知後にオペレーターが手動で帯域制限やパケットフィルタリングの設
定をする場合が多い．対処に時間が掛かるとサービス提供に多大な影響を及ぼしてしまう．
そのため，攻撃の検知・防御を自動的に行うシステムの構築が求められている．
　サービスへの影響を避ける防御手段として，攻撃者にできるだけ近い場所からパケット
フィルタリングを開始することが有効であると言われている [1]．そこで利用されているの
が BGPルータの機能の一つである FlowSpecである．この機能は，ISP(Internet Service
Provider)のサービス継続が危うくなるような事態やユーザからの対処要請を受けてフロー
スペック・メッセージを発行するものであり，メッセージを受け取った BGPルータは攻撃
パケットをフィルタリングするようになる．FlowSpecを利用することによって，攻撃者に
より近いルータからパケットフィルタリングを開始することができるというわけである．し
かし，FlowSpecはメッセージの真偽を確認する手段を持たないため，BGPルータが偽装さ
れた不正な経路を受信してしまうと全く関係のないホストへのパケットをフィルタリングし
てしまったり，本来被害を受けているホストへのフィルタリングが行われない可能性がある．
　本研究では，リソース証明書によって署名されたデータ「ROA(Route Origin Authoriza-
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1.1 はじめに
tion)」を用いて，受信した経路情報の認証を行い FlowSpecが抱える問題を解決し，DNS
リフレクション攻撃に対する FlowSpec機能の有用性を評価する．
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第 2章
DNS リフレクション攻撃
本章では DNSリフレクション攻撃対策がどういった攻撃であるかを述べ，どういった対
策が行われているのかを説明する．
2.1 DNSリフレクション攻撃とは
DNSリフレクション攻撃とは，攻撃対象のサービスを停止させることを目的とした攻撃
手法「DDoS攻撃」の一種であり，その名の通り DNSを用いて行われるものである．
　攻撃者は，DNS サーバへの問い合わせメッセージにある送信元 IP アドレスを，攻撃対
象ホストの IPアドレスに偽装し，踏み台となる DNSサーバに送信する．この問い合わせ
メッセージを受け取った踏み台サーバは，問い合わせの応答先として偽装された IPアドレ
ス，つまり攻撃対象ホストに対して応答を送信する．図は DNSリフレクション攻撃の概略
図である 2.1．この踏み台を多く用意し，同時に DNSメッセージを送信されることで攻撃
対象に多大な負荷を与え，サービスをダウンさせるのである．リフレクション攻撃と言う名
前は，DNSサーバが問い合わせに対して応答 (反射)する性質を悪用する攻撃であることか
らつけられたものである．
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2.2 攻撃への対策
図 2.1 DNSリフレクション攻撃
2.2 攻撃への対策
DNSリフレクション攻撃をはじめとする DDoS攻撃は，その攻撃の性質から攻撃者の特
定が困難である．よって，攻撃への対策としてはネットワーク上のトラフィックを監視し，
異常を検知したらフィルタリングを行って図 2.2のように攻撃パケットを遮断する等の対策
が主である．また，大量の攻撃パケットによってネットワーク帯域が埋め尽くされることを
防ぐためには，ネットワークの上流，攻撃者にできるだけ近い場所で攻撃パケットをフィル
タリングすることが望ましい [1]．
　本研究で取り上げている BGP ルータの FlowSpec は，物理的に接続されていないネッ
トワークに対してパケットフィルタリングを開始する指示を行うことができる機能であり，
DDoS攻撃への有効な対抗手段として期待されている [2]．
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2.2 攻撃への対策
図 2.2 パケットフィルタリングによる防御
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第 3章
BGP
BGP(Border Gateway Protocol)とは，経路制御のためのプロトコルである．現代のイ
ンターネットでは，この BGP を扱うルータが相互に接続されることで IP パケットが届
く世界規模のネットワークとして形作られている．BGP ルータは ISP(Internet Service
Provider)等に設置され，IPアドレスや経路情報を BGPルータ同士が交換することで，隣
接していない IPネットワークに対してパケットの転送ができるようになっている．
　経路制御プロトコルは，EGP(Exterior Gateway Protovol) と IGP(Interior Gateway
Protocol) の二つに大きく分けることができる．IGP は，組織の内部で完結する経路制御
プロトコルであり，代表的なものに，RIP(Routing Information Protocol)や OSPF(Open
Shortest Path First)などがある．BGPはインターネット上で組織間の経路情報をやり取
りするためのプロトコルであるため，EGPに分類される．
3.1 AS
BGPによる経路制御を行うためには，まず AS番号の割り当てを受けることが必要であ
る．AS(Autonomous System) とは，統一された運用ポリシーによって管理されたネット
ワークの集まりを意味し，BGP によって接続される単位となる．AS 間で経路情報の交換
を行うことで IPアドレスを利用した広域な通信を実現している．AS番号は IPアドレスと
同様に JPNICなどから ISP毎にひとつ，サービスのネットワーク毎にひとつ割り当てられ
る．AS間では，どの ASを経由すれば宛先 IPアドレスへ到達できるかを示す ASパスと呼
ばれる情報の交換を行っている．
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3.2 BGPを用いた経路制御
3.2 BGPを用いた経路制御
BGPを用いた経路制御では，上位の ISPや IX(Internet Exchange)への接続と AS番号
及び IPアドレスの割り当てを受けるが必要である．自組織の BGPルータと接続先の BGP
ルータで経路を交換するための設定をピアと言い，ピアを通じて経路情報の通知を行うこと
を「経路を広報する」という．また，直接接続されている BGPルータのことを BGPネイ
バーという．図 3.1は，BGPを用いた経路制御の例である．
図 3.1 BGPの経路制御
3.3 BGP FlowSpec
BGP FlowSpecとは，BGPルータの機能のひとつであり，自社設備・他者設備を問わず
物理的に接続されていない遠方のルータにおいてネットワークアクセスリストを設定するこ
とができる仕組みである．ISP等の接続事業者のサービス継続が危うくなった場合にフロー
スペック・メッセージという対処要請が発行され，これを受け取った BGPルータは，受け
取ったルールに基づき攻撃パケットに対処する [3]．BGP FlowSpecでは，拡張アクセスリ
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3.3 BGP FlowSpec
ストでルールの設定が可能であり，攻撃パケットに対する操作も，遮断 (drop)・シェイピン
グ (rate-limit)・転送 (redirect)など柔軟に行うことができる．AS間でこのルールを伝搬さ
せていくことによって，DDoS攻撃の発生源の近くでトラフィックを制御することが可能と
なる．図 3.2は，BGP FlowSpecによるルールの伝搬の例である．
図 3.2 BGP FlowSpecによるアクセスリストのルール伝搬
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第 4章
提案手法
BGP FlowSpecのフロースペック・メッセージは，偽装されたメッセージをチェックする
手段を持たないという問題点がある．このため，メッセージを発信した後に第三者によって
対処すべき IPアドレスなどを書き換えられていた場合，攻撃を受けているホストを守るこ
とができなかったり，全く関係のないホストへのパケットをフィルタしてしまう等の影響が
及ぶことが考えられる．
　本章では，BGP FlowSpec が抱えるこの課題を解決しつつ，BGP FlowSpec によって
DNSリフレクション攻撃に対処する手法を提案する．
4.1 リソース証明書とROA
リソース証明書 (Resource Certication)は，アドレス資源の割り振りや割り当てを証明
するための電子証明書であり，公開鍵基盤を使って発行される．この証明書は，IP アドレ
スと AS番号の組み合わせが正しいものであることを保証するためのデータ「ROA(Route
Origin Authorization)」を生成するために使用することができる．
　 ROA の電子署名は，リソース証明書の秘密鍵によって行われている．そのため，ROA
の電子署名を確認することができれば，ROAに含まれる IP アドレスが正しく割り振られ
たものであり，ASに対して経路広告をすることを認可された正しい経路情報であることが
わかる．ROA の生成は IP アドレスの割り当て先によって行われ，リポジトリと呼ばれる
サーバに保存される [4]．このサーバから ROAをダウンロードし，BGPの経路情報と比較
することで，その経路情報が正しいものであるかどうかを確認できる．比較した結果，信用
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4.2 提案手法の処理概要
できない経路情報であった場合は，BGPルータの経路表に加えない等の対応を行うことで，
誤った経路情報が広がっていくことを防ぐことができる [5]．
4.2 提案手法の処理概要
トラフィック監視装置は DNSリフレクション攻撃を検知後，緊急時の経路広報用のトリ
ガー BGPルータに通知を行う．通知を受けたトリガー BGPルータは，上位 ISPの BGP
ルータに対してフロースペック・メッセージを送信する．通知を受けた上位 ISP の BGP
ルータは，フロースペック・メッセージにある AS番号と IPアドレスの組み合わせが有効
なものであるか (改ざんされていないか)を確認するため，ROAキャッシュサーバに接続し，
ROA と広報された経路情報の比較を行う．この時，ROA リポジトリに直接接続して問い
合わせを行うと，かなりの時間を要する [7]．そのため，上位 ISPにおいては，自身が接続
している下位ネットワークの経路情報に関する ROAをあらかじめキャッシュサーバに保存
しておくことで，ROAリポジトリに直接問い合わせることなく迅速に経路情報の検証を行
えるようにする．比較の結果が真であればフィルタリングを開始する．提案手法の概略図を
図 4.1に示す．
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4.3 攻撃の発生
図 4.1 提案手法の概略図
4.3 攻撃の発生
DNSリフレクション攻撃が発生するまでは，被害端末と BGPルータ，トラフィック管理
装置は正常に動作しているものとする．攻撃を受けていることが検知された場合，次の処理
へ移る．
4.3.1 攻撃の検知
インターネット接続サービスを提供する通信事業者では，ネットワーク上を流れるトラ
フィックを監視・分析し，集計したデータを保存管理する機構が設けられているのが一般的
である [6]．この監視装置を用いてトラフィックを常時収集し，監視装置であらかじめ設定さ
れている閾値を基にトラフィックが正常なものか異常なものかを判断している．
　よって，本提案でもこの管理装置が動作していることを前提とする．
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4.3 攻撃の発生
4.3.2 フロースペック・メッセージの送信
攻撃を検知後，トラフィック監視装置はトリガー BGPルータに対して対処要請を通知す
る．この対処要請を受けたトリガー BGPルータは，被害を受けているホストの IPアドレ
スに対するパケットを破棄，ないしは転送等の対処を行うよう上位 ISPの BGPルータに対
してフロースペック・メッセージを送信する．
4.3.3 フロースペック・メッセージの検証
フロースペック・メッセージを受け取った BGPルータは，メッセージが偽装されたもの
でないかを確認するため，ROAキャッシュサーバに接続し，通知された IPアドレスと AS
番号の組み合わせが有効な経路であるかを確認する．ROAキャッシュサーバに問い合わせ
た結果，フロースペック・メッセージを受け取った経路情報と一致する ROAがあった場合
は，要請に従い攻撃対象となっている IP アドレスに対するパケットの破棄や転送を行う．
さらに，下流ネットワークまで大量の攻撃パケットが流れてくることを防ぐため，BGPネ
イバーに対して同様のルールの伝搬を行う．これによって，より攻撃の発生元に近い場所で
トラフィックの制御が可能となる．
　また，もしメッセージが改ざんされており不正な経路情報であった場合，メッセージを破
棄し，BGPネイバーへルールの伝搬を行わない．
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第 5章
実験
本稿の提案手法について，仮想環境による実装が完了した後，評価実験を行う．実験環境
と評価内容について述べる．
5.1 実験環境と実験内容
ネットワークへの影響を考慮し，実験は仮想環境において行うものとする．仮想環境にお
いて，BGP ルータ，トリガー BGP ルータ，トラフィック監視装置，ROA キャッシュサー
バ，攻撃用 DNSサーバを用意し，BGPによって接続されている ASと被害者のネットワー
ク，攻撃者の踏み台となっている DNSサーバを構築する．使用する BGPルータは，BGP
FlowSpec機能が搭載されているものを用意する．
　攻撃用 DNSサーバから被害ホストの IPアドレスに対して，DNS応答パケットを大量に
送信することでリフレクション攻撃を擬似再現する．攻撃のシミュレーションは，現実環境
に極力近づけるため BGPルータによるルーティングを実行している状態で開始するものと
する．
5.2 評価内容
以下の内容について実験結果の評価を行う．比較対象は，ROAによる認証を行わずにフ
ロースペック・メッセージを送信する場合と提案手法を用いた場合を想定する．
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5.3 考察
1. 安全性と処理時間
提案手法を用いる場合と用いない場合それぞれで，フロースペック・メッセージの安全
性とメッセージを送信してからフィルタリングが開始されるまでに要する時間を計測し
比較する．
2. BGPルータのスループット
提案手法を用いた場合と用いない場合それぞれで，フロースペック・メッセージを広報
する BGPルータ，メッセージを受信してフィルタリングを有効にする BGPルータの
スループットを算出し比較する．
5.3 考察
1. 安全性と処理時間
提案手法では，ROAによって経路情報の確認を行っているため，フロースペック・メッ
セージを発信した際にその経路情報が偽装されたとしても不正な経路情報を伝搬させて
しまう危険性はない．しかし，攻撃を検知してからフロースペック・メッセージを発信
し，メッセージを受信した BGPルータは ROAkyッシュサーバに経路の正当性を問い
合わせる必要があるため，確認を行わずにメッセージを有効にする場合と比較してフィ
ルタリングを開始するまでに時間が掛かってしまう可能性がある．
2. BGPルータのスループット
提案手法を用いない場合では，攻撃を受けているホストに接続されている BGPルータ
がフロースペック・メッセージを発信するため，攻撃パケットによる負荷を受けながら
フロー経路の広報を行わなければならない．そのため，スループットの低下は免れない
ものと思われる．提案手法を用いた場合，フロースペック・メッセージを発信するのは
トリガー BGPルータ (フロー経路の広報専用ルータ)であるため，攻撃を検知後，即座
にフロースペック・メッセージが発信可能であると考えられる．
メッセージ受信側 BGP ルータは，提案手法ではメッセージを受信後 ROAキャッシュ
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5.3 考察
サーバに経路情報が正しいものかどうか問い合わせを行う必要がある．ROAキャッシュ
サーバには，あらかじめ必要となることが想定される経路の証明書がキャッシュとして
保存されているため，この問い合わせ処理は短時間で済むことが予想される．そのた
め，受信側 BGPルータのスループットの低下は許容できる範囲のものであると考えら
れる．
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第 6章
結論
本研究では，BGP ルータの FlowSpec 機能について，DDoS 攻撃に対する有用性と
FlowSpec機能が抱える問題点について述べ，これを解決する手法を提案した．提案手法で
は，リソース PKIから認証を受けた経路であることを証明するためのデータ「ROA」によ
る認証を行うことで，FlowSpec機能にメッセージの真偽を検証を行えるようにした．これ
によって FlowSpec機能を悪用して特定のネットワークを切り離す等の攻撃を受けることな
く，安全にフロー経路の広告が可能になる．
　今後の展望として，実際の ISP ネットワークを想定した環境や機器での実験や，ROA
キャッシュサーバにあらかじめ保存しておくべき ROAの選定方法について検討していく必
要がある．
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